Termos que vamos analisar e definir 


• Deep Web 


• Dark Web/Dark Net 


• Modelo de camadas/iceberg 


Internet > Deep UJeb > Dork ILIeb 


• Mariana's Web 

• Chans 

Especialmente, qual a relagao 
entre a Deep Web, os Chans e os 
atentados enn Suzano e na Nova 
Zelandia. 
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O que e a Deep Web? 


Qualquer imagem desse genero, assim como os termos "Deep", "Surface" e "Mariana's", 
alem da nogao de camadas, fazem alusao a nogao de profundidade. Essa nogao costuma 
seguir os seguintes padroes: 

1. Quanto mais dificil for de acessar um conteudo, mais profundo ele deve estar. 

2. Quanto mais perturbador e criminoso for um conteudo, mais profundo ele deve estar. 
Ambos os padroes sao alegorias. 
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Qualquer imagem desse genero, assim como os termos "Deep", "Surface" e "Mariana's", 
alem da nogao de camadas, fazem alusao a nogao de profundidade. Essa nogao costuma 
seguir os seguintes padroes: 

1. Quanto mais dificil for de acessar um conteudo, mais profundo ele deve estar. 

2. Quanto mais perturbador e criminoso for um conteudo, mais profundo ele deve estar. 
Ambos os padroes sao alegorias. 


0 padrao 1 e erroneo pelo simples fato de que dificuldade e algo relativo: ao passo que eu 
tenho uma enorme dificuldade em realizar dada tarefa (por falta de pratica, falta de 
conhecimento, falta de vontade), voce pode faze-la de olhos fechados. 0 mesmo vale pra 
acessar conteudo na internet: possuindo o devido conhecimento (que nao e complicado de se 
adquirir, basta ver minha playlist no canal) e as chaves (quando elas existem) e extremamente 
simples acessar um site que estaria na "Dark Web" por esse padrao. 



O que e a Deep Web? 


Qualquer imagem desse genero, assim como os termos "Deep", "Surface" e "Mariana's", 
alem da nogao de camadas, fazem alusao a nogao de profundidade. Essa nogao costuma 
seguir os seguintes padroes: 

1. Quanto mais dificil for de acessar um conteudo, mais profundo ele deve estar. 

2. Quanto mais perturbador e criminoso for um conteudo, mais profundo ele deve estar. 
Ambos os padroes sao alegorias. 


0 padrao 2 pode fazer algum sentido, mas ele implica em misturartodo tipo de conteudo. Ja vi 
videos de filhotes de gatinhos na "Deep Web", e ja vi imagens de pedo-necrofilia indescritiveis 
em foruns da "Surface". Adotar esse padrao implicaria em misturar todos esses conteudos. 

Alem disso, o quanto "perturbador" um conteudo e tambem envolve uma classificagao que e 
relativa. 0 mesmo vale, guardadas as proporgoes, ao classificar um conteudo por o quao 
"criminoso" ele e. 



O que e a Deep Web? 


Qualquer imagem desse genero, assim como os termos "Deep", "Surface" e "Mariana's", 
alem da nogao de camadas, fazem alusao a nogao de profundidade. Essa nogao costuma 
seguir os seguintes padroes: 

— Quanto mais dif i ci l for d e ac e ssar um cont e udo, mais profundo ele d e v e e star. 


— Quanto mais p e rturbador e criminoso for um cont e udo, mais profundo ele d e v e e star. 
Ambos 05 padro e s sao a le gorias. 

Na pratica, nao existe nenhuma nogao de profundidade. 0 que existem sao sistemas distintos, 
com fungoes e recursos distintos, que se utilizam da World Wide Web, a rede mundial de 
computadores, para se manterem. Porquestoes historicas, ainda utilize os termos "Surface" e 
"Deep Web" pra me referir a esses conjuntos de sistemas, e prefiro nao utilizar o termo "Dark 
Net/Dark Web" e "Mariana's Web" por razoes que vou explicar adiante. 



O que e a Deep Web? 


A primeira defini^ao de "Deep Web" foi cunhada em 2001 e incluia toda a parte da 
internet que nao era indexada por mecanismos de busca, tais como bases de dados, 
servidores, etc. 

Com 0 surgimento das redes que contem grande quantidade de conteudo ilegal, essa 
definigao foi mesclada com outras, e o resultado foi uma grande confusao. Por isso, prefiro 
adotar outra definigao, ja cunhada visando evitar esse tipo de confusao. 

Por exempio, muitos sites hoje considerados "Deep Web" sao indexados, e, portanto, nao 
entrariam na definigao original. 

Essa nova definigao considera "Deep Web" como todo tipo de conteudo que e hospedado 
garantindo dois pilares: 

1. Oanonimato 


2. A descentralizagao 
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sozinho, seja capaz de tirar tais conteudos do ar. 
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O que e a Surface? 


Tudo que nao se enquadra nessas duas categorias faz parte da "Surface" Isso inclui 
sistemas que nao fornecem nenhuma dessas duas categorias (Facebook, Gmail, YouTube, 
Netflix) e sistemas que fornecem apenas uma delas (como os Torrents ou servigos que 
oferecem VPNs centralizadas). 














O que e a Deep Web? 


Assim, a "Deep Web" e composta por urn conjunto de redes distintas, tais como a Tor, 
Freenet, I2P, Zeronet, Hyperborya, etc, cada uma delas com formas distintas de forneces 
os dois pilares. Muitas vezes esses pilares sao, inclusive, fornecidos por urn mesmo fator. 

A rede mais conhecida da "Deep Web" e a rede Onion, que e acessivel pelo navegador Tor, 
e garante esses dois pilares por meio de urn sistema de tuneis, na qual uma conexao, antes 
de chegar ao seu destino, passa por diversas outras identidades, num processo de 
encapsulamento. 








GLOBA EAKS 





O que e a Deep Web? 


0 anonimato e a descentralizagao permitem que um numero imenso de atividades que 
necessitam desses pilares possam ser realizadas. 


• Compartilhamento de pornografia ilegal; 

• Venda de drogas, armas, documentos falsificados, dinheiro falsificado e outros 
produtos ilegais; 

• Discussoes sobre assuntos ilegais, os quais nao seriam permitidos em foruns da 
"Surface"; 

• Denuncias contra governos autoritarios e de pessoas em situagoes de risco; 

• Vazamento de informagoes; 

• Pirataria; 

Por outro lado, nao ha nada que impega que outras atividades perfeitamente legais sejam 
realizadas nesses ambientes, e de fato elas sao. Existem milhares de sites que poderiam 
estar na "Surface", mas por alguma razao (desejo de anonimato, curiosidade, etc) sao 
hospedados na "Deep Web" 



O que ha na Deep Web? 


■ Provedores de e-mail; 

■ Bibliotecas; 

■ Upload de conteudos; 

■ Foruns de conteudos ''subversivos"; 

■ Comercio de produtos legais; 

■ Relates; 

■ Projetos pessoais; 

■ Sites de noticias censurados; 

■ Manuais militares; 




O que ha na Deep Web? 


Nao ha conteudos que estao obrigatoriamente associados com cada uma dessas divisoes. 
Apenas conteudos que podem ser "adicionados" como mais viaveis em cada uma delas. 


Redes restritas, bancos de 
dados, servidores de e-mail. 

Essa parte nao foi feita para 
ser acessada por qualquer 
pessoa, uma vez que contem 
informagoes sensiveis. 

Ela sequer e programada pra 
permitir um acesso amigavel. 

Ela e parte integrante de 
todos os servigos da Internet, 
em especial os totalmente ou 
parcialmente centralizados. 


Blogs, noticias, 

^ comercio legal, 
redes socials, etc 

Services de 
^ denuncias, VPNs 

Pirataria 

Servigos na internet que sao _ Atividades iiegais 
descentralizados e anonimos. 


Servigos na internet que nao 
sao centralizados, nem 
anonimos. 

Servigos na internet que 
oferecem certo anonimato, 
mas sao centralizados. 

Servigos na internet que nao 
oferecem anonimato, mas sao 
descentralizados. 







O que e a Deep Web? 


Apesar da "Deep Web" fornece o anonimato e a descentraliza^ao, as pessoas que a 
utilizam muitas vezes cometem falhas que permitem que esses pilares sejam quebrados e, 
portanto, que elas sejam localizadas. Normalmente, isso envolve download de arquivos 
sem a devida cautela, revelagao de informagao pessoal e cruzamento de informagoes. Sao 
esses fatores que permitiram que o criador da Silk Road, por exempio, fosse descoberto e 


preso. 



Dark web admin of Silk Road marketplace 'Liberlas' pleads guilty 
ZDNet - 8 de out de 2018 

Silk Road was once a popular marketplace in the Dark Web. ... operator of Silk 
Road, Ross "Dread Pirate Roberts" Ulbricbt was then anrested, ... 


A Brief History of the Silk Road: Drugs, (Non)Violence, and Video Ga... 
CoinCenlral - 29 de jul de 2018 

Several years after his arrest (and subsequent silence), Silk Road founder... Silk 
Road was an online marketplace that lived in the dark web. 




O que e a Dark Web/Dark Net? 


Esse termo costuma ser usado pra se referir as atividades ilegais e perturbadoras 
realizadas na "Deep Web", ao passo que outros costumam utilizar para se referir a 
qualquer tipo de atividade ilegal, realizada em qualquer plataforma on-line. 

Eu prefiro nao utilizar esse termo por que nao ha nenhum criterio tecnico que permita 
classificar esse conteudo, ja que existem sites ilegais em todos os lugares (por exempio, 
hospedados em provedores off-shore). 

Ainda assim, quern utilize esse termo nao esta errado, ja que trata-se apenas de uma 
convengao. 



O que e a Mariana's Web? 


A "Mariana's Web" normalmente e referido como a parte mais dificil e oculta da "Deep 
Web". Mais uma vez, dificuldade e relativa: um site bem programado e legal na surface 
pode center uma area restrita bem mais dificil de acessar do que um site na "Deep Web". 

Alem disso, simplesmente nao ha uma rede da "Deep Web" que fornega tal nivel de 
dificuldade. 

Muitas lendas urbanas afirmam que a Mariana's Web e protegida por niveis de criptografia 
e seguranga surreais. Ja demonstrei, em outro video, por quais razoes isso e um mito. 

Assim, nao ha uma convengao que reflita a realidade para o que a "Mariana's Web" seria. 
Portanto, quern utilize esse termo esta errado, a menos que seja apresentada uma 
defini^ao condizente. 



O que voce nao vai encontrar na Deep Web? 


Em ultima instancia, isso tambem significa que a "Deep Web" nao e nenhum tipo de 
entidade sobrenatural que contem informagoes privilegiadas como a localizagao de 
Atlantida, a cura do cancer, arquivos de alienigenas e variaveis. Isso tambem e explicado 
em outros videos. 



O que sao Chans? 


Chans sao foruns na internet que se exibem na forma de Imageboards, as quais possuem 
urn design e fungoes distintas dos tradicionais foruns com topicos e categorias. 
Normalmente, chans permitem que usuarios postern sem identificagao pessoal na 
"Surface" mas ainda assim com enderegos de IP expostos, ou com anonimato verdadeiro 
na "Deep Web" assim como todos os sites la hospedados. 

Existem centenas de chans, e varios deles sao tao inofensivos quanto qualquer outra 
comunidade. Porem, alguns deles sao compostos de criminosos que se articulam em 
milicias virtuais e orquestram crimes contra determinados alvos, tanto na esfera virtual 
quanto fisica. 

Chans normalmente estao relacionados com uma cultura propria, que inclui termos 
proprios, boards com poucas restrigoes relativas ao conteudo que pode ser postado (para 
os chans na "Surface", a restrigao costuma apenas coibir violagoes legais, ao passo que, 
para os chans na "Deep Web", as restrigoes sao menores ainda), e formas de interagao 
proprias. 

Usuarios de chans, as vezes, decidem trabalhar em prol de urn mesmo objetivo, que pode 
tanto ser algo legal, quanto criminoso, dependendo da comunidade. 



O que sao Chans? 
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O atentado em Suzano 


Quanto ao caso de Suzano, a historia e urn pouco mais complexa. 0 Dogolachan e urn 
desses chans que entram na segunda categoria (atualmente ele e, inclusive, hospedado na 
"Deep Web"), e eles possuem urn historico extenso relacionado a crimes, tendo, inclusive, 
membros que ja foram presos (uma rapida pesquisa no Google ira revelar tais 
informa^oes). 

Antes do atentado, houve uma postagem contendo uma montagem dos dois assassinos de 
Columbine com rostos de cachorro (que e o "mascote" do Dogolachan). Postagens do tipo 
sao comuns la, entao isso nao e suficiente para apontar uma correlagao. Os membros mais 
assiduos afirmam que existe uma area restrita no forum, na qual teria ocorrido uma 
postagem agradecendo aos "mentores" e informando que urn "ato" se realizaria no futuro, 
e que uma "musica" - que muitos apontaram como sendo a musica Pumped Up Kicks, que 
faz referencia ao massacre de Columbine - sinalizaria o "ato". 

Nao ha provas de que a segunda postagem realmente ocorreu. 

Apos o atentado, os usuarios continuaram a idolatrar os assassinos e a estimular tais atos 
de violencia - como sempre fizeram. 



O atentado em Suzano 


Essas relagoes podem ser (e ja estao sendo) investigadas pela Policia, que, por meio da 
pericia nos dispositivos eletronicos dos assassinos, pode levantar evidencias de que foram 
instalados programas (especialmente o Tor Browser ou seus equivalentes para celulares) 
que permitiriam o acesso a ''Deep Web". 

Ate o momento, as noticias sobre o parecer das autoridades competentes tern sido 
dispersas e, algumas, ate contraditorias. Isso e esperado, uma vez que o caso ainda esta 
em aberto. 



O atentado em Suzano 
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O atentado em Suzano 
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O que as autoridades podem fazer? 


Identificar infratores em chans da "Surface" e uma tarefa relativamente facil, a depender 
da habilidade desses usuarios. Ainda assim, a maioria deles pode ser identificada com 
muito mais facilidade do que nos chans na "Deep Web" ja que os primeiros nao fornecem 
anonimato verdadeiro e normalmente sao hospedados em servidores centralizados. 

Fazer o mesmo em chans da "Deep Web" e bem mais dificil, uma vez que a rede garante o 
anonimato e a descentralizagao. Assim, nao ha a quern recorrer, via ordem judicial, para se 
obter dados a respeito dos infratores ou retirar o site do ar. 

A unica alternativa restante e engajar em uma "guerra virtual" contra tais sites, a qual tern 
seu exito diretamente relacionado com a existencia de vulnerabilidades nos sistemas que 
os hospedam e, principalmente, no comportamento dos usuarios. 

Foi dessa forma que diversos esquemas na "Deep Web" foram desmantelados, como a Silk 
Road. 



